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Introducción  
Este trabajo está enfocado a conocer los aspectos básicos 
le la seguridad en un sistema Linux, concretamente 
enfocado a Debian, ya que es el sistema operativo que 
usaremos como administradores; es el SO que mejor 
política de seguridad tiene, al ser totalmente trasparentes 
cuando surgen problemas y llevan un minucioso control de 
sus actualizaciones de seguridad. Además, el sistema 
operativo que uso es Debian 3.1 (Sarge) en mi servidor y la 
mayoría de las reglas de seguridad se pueden aplicar a cualquier otro sistema GNU/Linux.  

Para iniciar desde 0 a montar una máquina con Linux debemos conocer las principales tareas 
relacionadas con la seguridad que puedan afectar a un sistema informático: 

Instalación y configuración. Debemos tener clara la función del sistema, selección del software 
más adecuado a la tarea a realizar y mecanismos básicos de protección a implementar previos 
a la puesta en marcha. 
Bastionado (fortificación) del sistema, lo que determina la instalación de cortafuegos locales, 
adaptación del núcleo del sistema, compartimentalización del acceso de los servicios, revisión 
de la instalación, etc. 
Actualización de parches de seguridad. Según la evolución natural de los sistemas operativos 
(afectados por el descubrimiento de problemas de seguridad) nos permitirá conocer los pasos 
a dar para solucionar los problemas de seguridad conocidos de antemano. 
Instalación de herramientas de monitorización del sistema y de detección de intrusos, para 
implementar mecanismos de detección y sus funciones. 
Utilización de herramientas de auditoría para la comprobación de la seguridad local y 
remota. Estas herramientas facilitan la revisión continua del estado de seguridad y 
cumplimiento de la política de seguridad. 
Uso de herramientas en el caso de que el sistema sea comprometido y en aquellos casos en 
las que los análisis forenses formen parte del mecanismo de reacción. 
       
Otros sistemas de seguridad son las implementaciones de antivirus, sistemas de ficheros con 
journaling, implementaciones de túneles cifrados, herramientas de firma digital, etc. que nos 
permitirían crear una verdadera fortificación para cualquier uso que le demos. 

Además, existen otras medidas adicionales para la seguridad, en los cuales no incidiré, como:  

Selinux, Security Enhaced Linux, que es una colección de parches que modifican el núcleo del 
sistema operativo Linux, fortaleciendo los mecanismos de control, basado en una arquitectura 
de seguridad integrada en el kernel 2.6.x. está a cargo de él Debian. 

Grsecurity/Pax, que ofrece varios parches al núcleo de Linux que mejoran la seguridad global 
del sistema junto con el sistema Pax, que evita que los posibles bugs del sistema pueda ser 
explotado pos hacker, actualmente lo lleva Gentoo. 

Pie/ssp, evitan los desbordamientos y errores de pila, que son errores muy usados por los 
ƘŀŎƪŜǊǎ ǇŀǊŀ άǎƻōǊŜŜǎŎǊƛōƛǊέ Ŝƴ ƭŀ Ƴ ŜƳ ƻǊƛŀ ȅ ƎŀƴŀǊ ǇǊƛǾƛƭŜƎƛƻǎΦ ¢ŀƳ ōƛŞƴ ŘŜ DŜƴǘƻƻΦ  



Instalación y configuración  
Iremos por pasos, primero nos centraremos en todos los aspectos que son determinantes en la 
seguridad de un sistema informático, según su orden lógico de implementación. Puede que 
algunos procesos os parezcan excesivos pero están enfocados a la máxima seguridad, 
partiendo que un sistema Debian puede llegar a ser, desde un pc de uso diario a un servidor 
con importantes bases de datos cuyo acceso (incluso físico) debe estar restringido. 

Seguridad primaria  (Hardware)  
Acceso físico a la torre: Tanto si es un ordenador que cualquiera pueda usar en un domicilio o 
ƛƴǎǘƛǘǳǘƻ ƻ ǳƴ ǎŜǊǾƛŘƻǊΣ ŘŜōŜƳ ƻǎ ƎŀǊŀƴǘƛȊŀǊ ǉǳŜ ƴŀŘƛŜ ǇǳŜŘŀ άƘǳǊƎŀǊέ Ŝƴ Ŝƭ ƘŀǊŘǿ ŀǊŜ del 
mismo, ya que si tiene acceso a él puede modificar 
todo el trabajo que hayamos hecho configurando 
la seguridad, ya que podría resetear la bios o 
arrancar el sistema en modo rescate con el que 
acceda como root. Contra esto un buen sistema de 
cierre con llave y deshabilitar desde la bios el 
arranque desde otras unidades (red, cd, usb, 
disquete). En un servidor, sería hasta aconsejable 
retirar estas unidades (o desenchufarlas física o 
lógicamente) para evitar cualquier tipo de saboteo. 

Contraseña en la BIOS (acceso y arranque): Como consecuencia de lo anterior, también 
tenemos que restringir el acceso a la BIOS, si permitimos que puedan cambiar cualquier 
configuración, podrán desde acceder a nuestro sistema como des configurar el hardware. Si 
hiciera falta, se podría, incluso, colocar contraseña al propio inicio del ordenador, para que no 
pueda ser arrancado sin autorización. 

 

  



Seguridad secundaria  (instalación)  
Si vamos a usar nuestro Debian sin conexión de red de ningún tipo, podemos estar seguros 
que nuestros datos  van a estar completamente seguros, con solo los pasos anteriores. Pero 
cuando nos sumergimos en Internet la cosa cambia y, si queremos un sistema totalmente 
seguro, lo debemos hacer desde el principio. 

Partimos de un ordenador al que le pondremos Debian, es aconsejable el usar una versión 
Testing, ya que las versiones de los programas son más actuales, y por tanto, con menos bugs, 
pero también podemos confiar en el equipo de pruebas de Debian y usar una Stable. No se 
aconseja Unestable ya que, esos propios fallos que pueda tener un programa, son los usados 
por los hackers para acceder al sistema. 

Antes de encender el ordenador para instalar, siquiera sacarlo de su embalaje, debemos tener 
claros todos los pasos antes de iniciar la instalación. Debemos de conseguir los CDs de la 
distribución en cuestión, no es aconsejable un netinstall ya que no debemos conectar nuestro 
equipo a la red hasta que no esté todo listo y configurado. Y no, no he dicho ninguna tontería, 
ya sé que por Internet se obtienen las últimas versiones y es más cómodo, pero cuando 
instalamos un SO ya se ponen servicios a funcionar con la configuración básica, lo que puede 
suponer una vulnerabilidad. 

El esquema de las particiones también es esencial, poder poner /home o /tmp en particiones 
distintas es ideal si ocurre un fallo en el SO o que un usuario llene el disco dejando sin espacio 
al sistema. Incluso todos los datos que son estáticos, deberían estar en particiones separadas, 
montadas en solo lectura (o en un dispositivo de solo lectura). Si podemos optar por varios 
discos duros, podemos crear sistemas redundantes o dividir las particiones anteriores en 
discos, e incluso restringirle el acceso de escritura desde la BIOS. También es importante 
separar el directorio /var ya que contiene los logs y demás información que crece 
continuamente, para evitar el llenado del disco. 

Es principal el hacer un esquema de los usuarios que crearemos en el sistema, con sus 
privilegios, grupos, carpetas y hacia qué uso van a estar enfocados. Recordemos que para root 
debemos crear una contraseña absurda, incoherente de forma que no pueda ser averiguada 
por ningún software de explotación (como diccionarios). No olvidemos usar root solo para 
tareas administrativas. Para cualquier tarea usar un usuario sin privilegios. 

Ya podemos arrancar el PC, configurarle la bios como hemos dicho anteriormente y empezar la 
instalación de Debian. Nos cercioraremos de aceptar el uso de contraseñas MD5 y el uso de 
shadow (es un archivo, solo accesible por root, que contiene las contraseñas de los usuarios). 

La instalación debe ser básica, no instalar nada que no estemos completamente seguros que 
los usaremos (y configuraremos convenientemente), con lo que, tras la instalación haya un 
mínimo de servicios corriendo y todos los demonios estén deshabilitados (a través de 
borrarlos en los runlevels, de inetd y de la carpeta init.d). 

Si hemos deshabilitado o desinstalado todos los paquetes (y sus servicios) que no sean 
totalmente necesarios y lo verificamos con un ps ςau podremos seguir con el siguiente 
apartado. 



Bastionado (fortificación) del sistema.  
/ƻƴ Ŝƭ ƭŜƳ ŀ άƭŀ ŀƳ ŜƴŀȊŀ ǘŀƳ ōƛŞƴ ǇǳŜŘŜ ŜǎǘŀǊ Ŝƴ Ŏŀǎŀέ  debemos 
fortificarnos de cara al entorno alrededor del equipo. Si no ponemos 
contraseña en el arranque de la BIOS (o el equipo no lo soporta) debemos 
hacer uso de un segundo nivel de control para evitar que puedan arrancar 
desde un dispositivo externo para acceder como root. 

GRUB y LILO, configuración obligada: Ambos son gestores de arranque que se 
alojan en el MBR y tienen la opción de colocar passwords en sus entradas. 

Con LILO solo hay que añadir a su archivo de configuración (/etc/lilo.conf) a las entradas 
correspondientes password=mipasswd y restricted (si no se pone este último pedirá siempre la 
contraseña. Con GRUB es igual, al archivo de configuración (/boot/grub/menu.lst) la añadimos 
passwd mipasswd y a cada entrada lock. Es interesante la capacidad de usar la codificación 
md5 para estos. Es peligroso mantener sin contraseña estas entradas, y más aun si se usa la 
terminación single que nos permite acceder directamente como root. 

Boot Master Record accesible en caso de error: No olvidemos proteger también las entradas 
para diquete o CD de los gestores de arranque, además de verificar la integridad de estos 
gestores, ya que si falla la carga del MBR queda accesible al arranque desde disquete. 

Deshabilitaremos el prompt de root: En las versiones 2.2 de Linux hay una opción que nos 
permite cargar módulos si no se cargan convenientemente con la autodetección. Es debido a 
un proceso llamado cramfs que se carga en el inicio, si se pulsa ENTER en los 5 segundos que 
da, se puede acceder como root. La solución en deshabilitarlo poniendo DELAY=0 en su archivo 
de configuración (/etc/mkinitrd/mkinitrd.conf). 

Particiones seguras: Si el sistema de particiones lo hemos planteado correctamente, 
deberemos montarlas gracias a /etc/fstab según sus características (por ejemplo, una partición 
de datos que los queremos estáticos, como /usr, montarla como read only o establecer noexec 
para evitar ejecuciones desde carpetas donde no debe de haber ejecutables como la partición 
de logs o  a /tmp). Es también interesante que los usuarios registrados tengan un sistema de 
cuotas para evitar que llenen los discos duros y provocar un colapso del sistema. 

Linux-PAM: Hay otras utilidades que nos permiten ir más allá; PAM nos permite establecer un 
sistema común de autentificación de usuarios para las aplicaciones, sin tener que ir 
cambiándolo en cada una. Es decir, permite establecer reglas para los usuarios de que 
ŀǇƭƛŎŀŎƛƻƴŜǎ ǇǳŜŘŜƴ ǳǎŀǊ όōŀǎƘΣ ŦǘǇΣ  ǎǎƘΣ ǊƳ Χ ύΣ Ŏƻƴ ƻ ǎƛƴ ŎƻƴǘǊŀǎŜƷŀΣ ŜǘŎΦ bŜŎŜǎƛǘŀ ƭŀǎ ƭƛōǊŜǊƝŀǎ 
libpam-cracklib, se puede usar autentificación en MD5, establecer un tamaño mínimo de 
ŎƻƴǘǊŀǎŜƷŀΣ ƴǵƳ ŜǊƻ ŘŜ ƛƴǘŜƴǘƻǎ ŦŀƭƭƛŘƻǎΧ  9ǎ ŜǎǇŜŎƛŀƭƳ ŜƴǘŜ útil para administradores y uso en 
directorios externos como radio o ldap. 

Uso de su o sudo: Debemos evitar el uso de root como usuario y usar el comando su o sudo 
para ejecutar tareas específicas en las que se necesite privilegios. Así evitamos cometer 
errores y vulnerar nuestra propia seguridad. 

Fortificación gracias al kernel y Firewalls. Este tema lo comentaremos más adelante.



Actualización de parches de seguridad   

Tras todo el proceso anterior ya podemos conectar nuestro equipo a la red, 
con certeza de que un hacker tendrá muchos problemas para vulnerarlo. 
Pero Debian va más allá: 

Cuando se encuentran nuevos bugs o fallos de seguridad, los responsables 
de Debian lo comunican y en cuestión unos días, e incluso horas, el bug es 

encontrado y solucionado. Para los usuarios hacen un nuevo paquete que se proporciona en 
http://security.debian.org subsanando el conflicto. 

Por ello, para mayor seguridad de nuestro sistema debemos establecer una política de 
actualización del sistema periódicamente (mediante cron, por ejemplo, con un apt-get update 
&& apt-get upgrade), pero para ello debemos cerciorarnos de que la siguiente línea está en 
nuestro archivo de configuración /etc/apt/sources.lst: 

     deb http://security.debian.org/debian-security stable/updates main contrib non-free 

E incluso obtener los paquetes que son prohibidos en Estados Unidos: 

     deb http://security.debian.org/debian-non-US stable/non-US main contrib non-free 

Si desea, también puede agregar las líneas del deb-src también a apt.  

Es interestante registrarse en servicios de publicación de vulnerabilidades o en la lista de 
correo de los anuncios de seguridad de Debian, donde son anunciados avisos y correcciones 
para promocionar paquetes por el equipo de Debian, o en debian-security@lists.debian.org, 
donde se puede participar en discusiones acerca de cosas relacionadas a la Seguridad de 
Debian. Para suscribirse solo hay que seguir los pasos en: 
http://www.debian.org/MailingLists/subscribe 

Estas listas de correo tienen un muy bajo volumen, y al suscribirse a esta usted será 
inmediatamente alertado de los asuntos de seguridad de la distribución Debian. Esto le 
permite rápidamente cargar nuevos paquetes con correcciones en la seguridad, lo cual es muy 
importante en el mantenimiento de un sistema seguro.  

 

http://security.debian.org/
http://www.debian.org/MailingLists/subscribe

