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Introduccion

Este trabajo esta enfocado a conocer los aspectos basicos
le la seguridad en un sistema Linux, concretamente
enfocado a Debian, ya que es el sistema operativo que
usaremos como administradores; es el SO que mejor
politica de seguridad tiene, al ser totalmente trasparentes
cuando surgen problemas y llevan un minucioso control de
sus actualizaciones de seguridad. Ademas, el sistema

operativo que uso es Debian 3.1 (Sarge) en mi servidory la
mayoria de las reglas de seguridad se pueden aplicar a cualquier otro sistema GNU/Linux.

Para iniciar desde 0 a montar una maquina con Linux debemos conocer las principales tareas
relacionadas con la seguridad que puedan afectar a un sistema informatico:

Instalacion y configuracion. Debemos tener clara la funcién del sistema, seleccién del software
mas adecuado a la tarea a realizar y mecanismos basicos de proteccion a implementar previos
a la puesta en marcha.

Bastionado (fortificacion) del sistema, lo que determina la instalacién de cortafuegos locales,
adaptacion del nucleo del sistema, compartimentalizacidn del acceso de los servicios, revision
de la instalacion, etc.

Actualizacién de parches de seguridad. Segun la evolucion natural de los sistemas operativos
(afectados por el descubrimiento de problemas de seguridad) nos permitird conocer los pasos
a dar para solucionar los problemas de seguridad conocidos de antemano.

Instalacion de herramientas de monitorizacién del sistemay de deteccién de intrusos, para
implementar mecanismos de deteccién y sus funciones.

Utilizacion de herramientas de auditoria para la comprobacion de la seguridad local y
remota. Estas herramientas facilitan la revisidon continua del estado de seguridad y
cumplimiento de la politica de seguridad.

Uso de herramientas en el caso de que el sistema sea comprometido y en aquellos casos en
las que los andlisis forenses formen parte del mecanismo de reaccién.

Otros sistemas de seguridad son las implementaciones de antivirus, sistemas de ficheros con
journaling, implementaciones de tuneles cifrados, herramientas de firma digital, etc. que nos
permitirian crear una verdadera fortificacién para cualquier uso que le demos.

Ademas, existen otras medidas adicionales para la seguridad, en los cuales no incidiré, como:

Selinux, Security Enhaced Linux, que es una coleccidn de parches que modifican el nucleo del
sistema operativo Linux, fortaleciendo los mecanismos de control, basado en una arquitectura
de seguridad integrada en el kernel 2.6.x. esta a cargo de él Debian.

Grsecurity/Pax, que ofrece varios parches al nucleo de Linux que mejoran la seguridad global
del sistema junto con el sistema Pax, que evita que los posibles bugs del sistema pueda ser
explotado pos hacker, actualmente lo lleva Gentoo.

Pie/ssp, evitan los desbordamientos y errores de pila, que son errores muy usados por los
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Instalacion y configuracion

Iremos por pasos, primero nos centraremos en todos los aspectos que son determinantes en la
seguridad de un sistema informatico, segun su orden légico de implementacién. Puede que
algunos procesos os parezcan excesivos pero estan enfocados a la maxima seguridad,
partiendo que un sistema Debian puede llegar a ser, desde un pc de uso diario a un servidor
con importantes bases de datos cuyo acceso (incluso fisico) debe estar restringido.

Seqguridad primaria (Hardware)
Acceso fisico a la torre: Tanto si es un ordenador que cualquiera pueda usar en un domicilio o
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mismo, ya que si tiene acceso a él puede modificar A

todo el trabajo que hayamos hecho configurando
la seguridad, ya que podria resetear la bios o
arrancar el sistema en modo rescate con el que
acceda como root. Contra esto un buen sistema de
cierre con llave y deshabilitar desde la bios el
arranque desde otras unidades (red, cd, usb,
disquete). En un servidor, seria hasta aconsejable
retirar estas unidades (o desenchufarlas fisica o
I6gicamente) para evitar cualquier tipo de saboteo.

Contrasefa en la BIOS (acceso y arranque): Como consecuencia de lo anterior, también
tenemos que restringir el acceso a la BIOS, si permitimos que puedan cambiar cualquier
configuracién, podran desde acceder a nuestro sistema como des configurar el hardware. Si
hiciera falta, se podria, incluso, colocar contrasefia al propio inicio del ordenador, para que no
pueda ser arrancado sin autorizacion.
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Seguridad secundaria (instalacion)

Si vamos a usar nuestro Debian sin conexién de red de ningun tipo, podemos estar seguros
gue nuestros datos van a estar completamente seguros, con solo los pasos anteriores. Pero
cuando nos sumergimos en Internet la cosa cambia y, si queremos un sistema totalmente
seguro, lo debemos hacer desde el principio.

Partimos de un ordenador al que le pondremos Debian, es aconsejable el usar una version
Testing, ya que las versiones de los programas son mas actuales, y por tanto, con menos bugs,
pero también podemos confiar en el equipo de pruebas de Debian y usar una Stable. No se
aconseja Unestable ya que, esos propios fallos que pueda tener un programa, son los usados
por los hackers para acceder al sistema.

Antes de encender el ordenador para instalar, siquiera sacarlo de su embalaje, debemos tener
claros todos los pasos antes de iniciar la instalacion. Debemos de conseguir los CDs de la
distribucidn en cuestién, no es aconsejable un netinstall ya que no debemos conectar nuestro
equipo a la red hasta que no esté todo listo y configurado. Y no, no he dicho ninguna tonteria,
ya sé que por Internet se obtienen las Ultimas versiones y es mas cdmodo, pero cuando
instalamos un SO ya se ponen servicios a funcionar con la configuracién bdsica, lo que puede
suponer una vulnerabilidad.

El esquema de las particiones también es esencial, poder poner /home o /tmp en particiones
distintas es ideal si ocurre un fallo en el SO o que un usuario llene el disco dejando sin espacio
al sistema. Incluso todos los datos que son estdticos, deberian estar en particiones separadas,
montadas en solo lectura (o en un dispositivo de solo lectura). Si podemos optar por varios
discos duros, podemos crear sistemas redundantes o dividir las particiones anteriores en
discos, e incluso restringirle el acceso de escritura desde la BIOS. También es importante
separar el directorio /var ya que contiene los logs y demds informacion que crece
continuamente, para evitar el llenado del disco.

Es principal el hacer un esquema de los usuarios que crearemos en el sistema, con sus
privilegios, grupos, carpetas y hacia qué uso van a estar enfocados. Recordemos que para root
debemos crear una contrasena absurda, incoherente de forma que no pueda ser averiguada
por ningln software de explotacidn (como diccionarios). No olvidemos usar root solo para
tareas administrativas. Para cualquier tarea usar un usuario sin privilegios.

Ya podemos arrancar el PC, configurarle la bios como hemos dicho anteriormente y empezar la
instalacién de Debian. Nos cercioraremos de aceptar el uso de contrasefias MD5 y el uso de
shadow (es un archivo, solo accesible por root, que contiene las contrasefias de los usuarios).

La instalacion debe ser basica, no instalar nada que no estemos completamente seguros que
los usaremos (y configuraremos convenientemente), con lo que, tras la instalacién haya un
minimo de servicios corriendo y todos los demonios estén deshabilitados (a través de
borrarlos en los runlevels, de inetd y de la carpeta init.d).

Si hemos deshabilitado o desinstalado todos los paquetes (y sus servicios) que no sean
totalmente necesarios y lo verificamos con un ps Cau podremos seguir con el siguiente
apartado.



Bastionado (fortificacion) del sistema.
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fortificarnos de cara al entorno alrededor del equipo. Si no ponemos
contrasefia en el arranque de la BIOS (o el equipo no lo soporta) debemos
hacer uso de un segundo nivel de control para evitar que puedan arrancar
desde un dispositivo externo para acceder como root.

GRUB y LILO, configuracidn obligada: Ambos son gestores de arranque que se
alojan en el MBR y tienen la opcidn de colocar passwords en sus entradas.

G R U B

Con LILO solo hay que afiadir a su archivo de configuracidn (/etc/lilo.conf) a las entradas
correspondientes password=mipasswd y restricted (si no se pone este ultimo pedira siempre la
contrasefia. Con GRUB es igual, al archivo de configuracion (/boot/grub/menu.lst) la afiadimos
passwd mipasswd y a cada entrada lock. Es interesante la capacidad de usar la codificacion
md5 para estos. Es peligroso mantener sin contrasena estas entradas, y mas aun si se usa la
terminacion single que nos permite acceder directamente como root.

Boot Master Record accesible en caso de error: No olvidemos proteger también las entradas
para diquete o CD de los gestores de arranque, ademas de verificar la integridad de estos
gestores, ya que si falla la carga del MBR queda accesible al arranque desde disquete.

Deshabilitaremos el prompt de root: En las versiones 2.2 de Linux hay una opcién que nos
permite cargar médulos si no se cargan convenientemente con la autodeteccion. Es debido a
un proceso llamado cramfs que se carga en el inicio, si se pulsa ENTER en los 5 segundos que
da, se puede acceder como root. La solucion en deshabilitarlo poniendo DELAY=0 en su archivo
de configuracion (/etc/mkinitrd/mkinitrd.conf).

Particiones seguras: Si el sistema de particiones lo hemos planteado correctamente,
deberemos montarlas gracias a /etc/fstab segln sus caracteristicas (por ejemplo, una particion
de datos que los queremos estaticos, como /usr, montarla como read only o establecer noexec
para evitar ejecuciones desde carpetas donde no debe de haber ejecutables como la particion
de logs o a /tmp). Es también interesante que los usuarios registrados tengan un sistema de
cuotas para evitar que llenen los discos duros y provocar un colapso del sistema.

Linux-PAM: Hay otras utilidades que nos permiten ir mas alla; PAM nos permite establecer un
sistema comun de autentificacidon de usuarios para las aplicaciones, sin tener que ir
cambidndolo en cada una. Es decir, permite establecer reglas para los usuarios de que
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libpam-cracklib, se puede usar autentificacién en MD5, establecer un tamafio minimo de
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directorios externos como radio o Idap.

Uso de su o0 sudo: Debemos evitar el uso de root como usuario y usar el comando su o sudo
para ejecutar tareas especificas en las que se necesite privilegios. Asi evitamos cometer
errores y vulnerar nuestra propia seguridad.

Fortificacion gracias al kernel y Firewalls. Este tema lo comentaremos mas adelante.



Actualizacion de parches de seguridad

Tras todo el proceso anterior ya podemos conectar nuestro equipo a la red,

con certeza de que un hacker tendrd muchos problemas para vulnerarlo.
—=.  Pero Debian va mas alla:
v
Cuando se encuentran nuevos bugs o fallos de seguridad, los responsables
de Debian lo comunican y en cuestién unos dias, e incluso horas, el bug es
encontrado y solucionado. Para los usuarios hacen un nuevo paquete que se proporciona en
http://security.debian.org subsanando el conflicto.

Por ello, para mayor seguridad de nuestro sistema debemos establecer una politica de
actualizacién del sistema periédicamente (mediante cron, por ejemplo, con un apt-get update
&& apt-get upgrade), pero para ello debemos cerciorarnos de que la siguiente linea esta en
nuestro archivo de configuracidn /etc/apt/sources.lst:

deb http://security.debian.org/debian-security stable/updates main contrib non-free
E incluso obtener los paquetes que son prohibidos en Estados Unidos:

deb http://security.debian.org/debian-non-US stable/non-US main contrib non-free
Si desea, también puede agregar las lineas del deb-src también a apt.

Es interestante registrarse en servicios de publicacién de vulnerabilidades o en la lista de
correo de los anuncios de seguridad de Debian, donde son anunciados avisos y correcciones
para promocionar paquetes por el equipo de Debian, o en debian-security@lists.debian.org,
donde se puede participar en discusiones acerca de cosas relacionadas a la Seguridad de
Debian. Para suscribirse solo hay que seguir los pasos en:
http://www.debian.org/MailingLists/subscribe

Estas listas de correo tienen un muy bajo volumen, y al suscribirse a esta usted serd
inmediatamente alertado de los asuntos de seguridad de la distribucidon Debian. Esto le
permite rdpidamente cargar nuevos paquetes con correcciones en la seguridad, lo cual es muy
importante en el mantenimiento de un sistema seguro.



http://security.debian.org/
http://www.debian.org/MailingLists/subscribe

Instalacion de he rramientas de monitorizacion del sistema y de

deteccion de intrusos .
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esta funcionando como es debido o pillar & ™3y I da hacker despistado que no sabe
donde se mete, teniendo preparadas herramientas que nos permitan devolverle la jugada.
Puede que lo haya expresado de una forma muy enfatica, pero en la informatica, como el la
guerra, predominan dos cosas para garantizar la victoria (en nuestro caso, nuestra defensa), la
informacidn y los recursos. De esto nos encargaremos ahora.

TCPwrapper. Nos permite hacer un filtrado del trafico de red que accede a nuestro sistema,
similar a iptables (se complementan). Lo que nos interesa en cuestidn es la capacidad de poner
scripts cuando una conexidn es aceptada o denegada. Por ejemplo, podemos poner un script
en /etc/hosts.deny, de forma que cada vez que deniegue un acceso, mande un correo al
administrador informandole de un uso no autorizado, que pudiera ser un intento de ataque.

Alarmas (LogCheck). En consonancia con lo anterior, podemos poner programas que revisen
los logs (logcheck) de forma que si se producen n registros sospechosos (segun unas reglas
establecidas, como uso no autorizado de procesos, o accesos) mande un mensaje al
administrador, ejecute una alarma (de cualquier tipo) o inhabilite una serie de funciones del
sistema que puedan bloquear la puerta de entrada del intruso (ssh por ejemplo).

Snort, nuestro aliado invisible. Tras un chequeo de seguridad, ya podemos usar Snort, sus
funciones son de sniffer y logger, de forma que es capaz de detectar cualquier intrusién o
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tiempo real de ello. Si queremos herramientas similares enfocadas a la red, tenemos ippl
(ipplogger) o idswakeup (este relne usa serie de utilidades que buscan coincidencias con
ataques a sistemas Debian registrados).

Tiger sigue vivo. Desde Debian 3.0 (Woody) se lleva usando esta herramienta de deteccion de
intrusos, sigue creciendo cada dia con actualizaciones periddicas. Nos permite revisar los
paguetes binarios (instalados o no) y revisa las configuraciones de seguridad y password
cerciorandose de que esté todo en orden, sino informa al administrador con detallados
informes.

Parches del nlicleo. Nos permiten mejorar la seguridad y facilitarnos todas estas tareas de
seguridad. Nos encontramos con OpenWall (restricciones a tuberias, a /tmp y /proc), LIDS
(facilita la creacidn de una politica de seguridad), POSIX (Restringe el acceso a listas),
SubDomain (facilita la creacion de chroots), User IPAcct (Hace la creacidn de cuotas mas
accesible), etc.

Honeypot. En castellano es un bote de miel, donde todos quieren meter la mano, esa es la
intencién. Me explico, Honeypot es un ordenador que usamos de equipo trampa, el cual se
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atacante, cuando esté siendo asediado nos informara de ello y nosotros podremos actuar en
consecuencia antes de que los equipos vitales lleguen a estar en peligro.



Utilizacion de herramientas de auditoria para la comprobacion de

la seguridad local y remota.

Sabemos que nuestro sistema es invulnerable, tiene
todas las restricciones habidas y por haber, pero no
estamos conformes, sabemos que alguien podra vulnerar
todo nuestro trabajo invertido en el equipo. No es malo
pensar esto, ningun sistema es seguro al 100% y es
normal que nos preocupe, ademas, si podemos saber
qué es lo que hizo el hacker para quebrar nuestro

sistema, serd mas facil sellar esa brecha e informar al
equipo Debian del suceso.

Auditoria del usuario. Este es el sistema mas basico de saber los planes perversos que hagan
de nuestro equipo. Podemos hacer una entrada en .profile de bash para guardar en archivos
el historial de la consola (.bash_history) de una forma incremental. Ademds, podemos saber
quiénes y cuando se han conectado con solo dar un vistazo a /var/log/auth.log .

Cuentas. Otra opcidn es crear cuentas (acct) que nos permiten conocer todo lo que hace cada
usuario en su sesion, como en que gestiona su espacio en disco, procesos, etc. Todo esto se
guarda en /var/account/ siendo muy Util para sistemas complejos.

En tiempo real. Hay varios comandos muy comunes para conocer quiénes estan accediendo al
sistema y en este momento y que estan haciendo, es el caso de w, who (wtmp) que visualiza
los usuarios conectados o sac que nos aporta cuando se conectd un usuario y que ha ejecutado.

Servidor de registro. Hay muchas maneras de mostrar los informes del sistema al
administrador, es interesante usar un terminal para mostrar los logs mds importantes,
mandarle emails y la funcidn de rotar los logs (logrotate) para no ocupar todo el disco duro con
mensajes del sistema. Pero si nos paramos a pensar, siguen estando en el equipo que, una vez
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alcance del intruso.

Debemos de tener especial cuidado con los permisos que les demos a los logs del equipo, para

que no puedan ser vulnerados, como poner permisos 660 en ellos (un usuario normal no debe
de ver los logs), crear un usuario administrador con UID distinto de 0 encargado de los logs, etc.



Uso de herramientas en el caso de que el sistema sea

comprometido

Después de unos segundos de bajon (que trabajado para que luego se salten toda la seguridad)
hay que centrarse y saber qué hacer. Si nos hemos enterado a tiempo (gracias a nuestros
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desconectando el servicio red o el cable) y revisar el firewall, la integridad de los archivos y los
logs (en este orden) para saber como ha sucedido. Si conseguimos averiguar como paso hay

gue actuar en consecuencia, sino habra que reinstalar en sistema por completo y volverlo a
hacer andar. Habra varias cosas que os ahorraran enormemente el trabajo:

Evaluacién de dafios. Lo primero es evaluar el dafio. ¢Qué ha estado comprometido?
Podremos usar Tripwire para realizar una comprobacion de integridad, para usar la
informacidn que nos aporte. Si no, se tendria que rebuscar en todos tus datos importantes y
verificar (CheckSUM) la integridad del kernel y de los binarios por si se alojaran troyanos.

Copias de seguridad. Si hemos realizado una buena politica de backup, deberemos guardar las
copias y reinstalar el sistema. También es muy aconsejable el crear imagenes del sistema
(Drive Image, partimage) para poder restaurarla y con ella los datos de las copias de seguridad.
Si no hemos hecho esto, entonces deberemos de crear una copia exacta (dd) del disco
vulnerado con un CD-Live o disco de rescate y reinstalar el sistema. De forma que podemos
usar éste para investigar la intrusién mientras el otro se reinstala. Debemos de asegurarnos
que todas las contrasefias sean distintas a la ultima vez, ya que si alguien consiguié hacerse
root, seguramente sepa la contrasefa de éste.

Andlisis forense. Hay herramientas como tct que nos permiten realizar un estudio, mostrar
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porque se podria dar el caso de que informacidn vital la interprete como un falloy la borre.

Rastrear al intruso. Sabemos que violar la propiedad privada es un delito y también que quien
consiga vulnerar nuestro sistema lo volvera a intentar. Contra esto debemos hacer una
pequefia investigacién del atacante mirando nuestros logs y dar parte a la administracion del
sitio de donde parti6 el ataque ENDL Al MISSG K2AST2A1{t 1jdS TSRSy S AR X OLUINLIjdS
ellos, a su vez, puedan averiguar la procedencia real. Por ultimo se podria informar a las

organizaciones de seguridad (CERT o similares) y al equipo Debian.
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Seguridad basica en servicios:

Para cada utilidad que acabemos instalando en nuestro sistema Linux, debemos de
proporcionarle una configuracién adecuada para evitar que los usen como via de entrada a
nuestro sistema. Por ello recomiendo tener solo los absolutamente necesarios, ya que
mientras mas tengamos, mas deberemos de configurar. Sabemos que inetd es el demonio
encargado de lanzar nuestros servicios, lo malo es que no puede limitar quienes los usen, para
ello hay un sustituto llamado xinetd que incluye bind que es quien nos soluciona este
problema.

SSH:
No incluiré a Telnet ya que supone un riesgo innecesario para nuestro sistema, ya que ssh hace
con creces todo lo que necesitamos en materia de administracién remota.

En /etc/ssh/sshd_config podemos establecer medidas de seguridad tales como solo aceptar
entradas de un equipo dado (ListenAddress), no permitir logearnos como root
(RermitRootLogin No, recordemos que para la administracién hemos creado usuarios
privilegiados con uid <> 0), cambiar el puerto de ssh (Listen, el predeterminado es el 22),
obligar el uso de contrasefias o permitir el acceso a solo ciertos usuarios o grupos.

Squid:

Es un servicio de proxy/cache, por defecto impide
todas las solicitudes de los usuarios. Se debe
configurar para permitir el acceso a los usuarios,
servidores o redes de confianza o redes definidas en
una Lista de Control de Acceso en /etc/squid.conf.
En si Squid no es seguro pero se pueden usar

herramientas como:

9 calamaris - Analizar de las bitacoras de los proxy Squid y Oops.
9 modlogan - Analizador modular de bitacoras.
9 sarg- Generador de Reportes de Analisis de Squid.

FTP:
La norma mas comun es evitar que un usuario conectado pueda
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acceder a cualquier parte del disco estableciendo que solo acceda a //
proftpd.conf, en el caso que sea ProFTP el instalado). Sin duda usar

sftp nos quitara muchos dolores de cabeza.



X-Window :

X-Windows permite extender un terminal de escritorio x a otro equipo a través de la red
(mediante el puerto 6000), sin duda esto puede llegar a ser muy peligroso, ya que las
aplicaciones que funcionan con X no interactian con algunas configuraciones que son propias
del modo terminal. Para evitar posibles intrusiones, o limitamos el puerto 6000 con el firewall,
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archivo de ejecucion de inicio).
También existe el XDMCP (control de protocolo de administrador visual X) que nos permite

administrar el equipo de forma grafica, lo podemos deshabilitar o limitarlo para solo el equipo
local (DisplayManager.requestPort: 0).

XDMCP Menu

localhost Willing to manage
pubTic.uni-hamburg.de Willing to manage

Selected XDM Host

Hay muchos mas paquetes que necesitan una configuracidn de seguridad apropiada, como
SAMBA (deberiamos usar contrasefias cifradas y restriccion de accesos Security user), APACHE
(Es necesario establecer zonas privadas en /etc/apache/httpd.conf) o las Bases de Datos (Crear
usuarios sin privilegios y con contrasefias MD5). Se podria poner consejos en la infinidad de

| LEXD OrySA RS [ MdBSL INISA Y S2NYININGY R S48 0dad Ny | h2 ¢h 2 622X NBY
0dad RSdy daplicacionsSQikkEs 2 daplicacionsSHMR! RE 1jdSy2a L Idira configurar
adecuadamente nuestro paquete en particular.



Firewall, en busca de la defensa perfecta
Los firewalls son dispositivos que evitan las entradas de extrainos en

una red. Normalmente son direccionadores, equipos auténomos
con filtro de paquetes o software proxy, o un paquete firewall
(hardware y software patentado).

Un firewall puede servir como punto de entrada Unico a una red. A

medida que se reciben las peticiones de conexion el firewall las
evalta y solo se procesan las peticiones de conexion de hosts

autorizados, el resto de las peticiones son descartadas.
Los firewalls actuales realizan todo tipo de tareas, como:

Filtro y andlisis de paquetes. Se analizan paquetes de multiples protocolos. Basandose en este
analisis los firewalls puede realizar evaluaciones condicionales.

Blogueo de protocolo y contenido. Esto permite crear normas para bloquear patrones de
comandos comunes a ataques particulares.

Autentificacion y encriptacion de usuario, conexién y sesidn. Muchos firewalls utilizan
algoritmos y sistemas de autentificacion (DES, 3DES, SSL, ...) para verificar la identidad de sus
usuarios, comprobar la integridad de la sesién y proteger lis datos en transito de los rastreos.

En resumen, dependiendo de su disefio, un firewall protege a una red en algunos de estos

niveles:
 Quién puede entrar.
T Qué puede entrar.
9 Ddnde pueden entrar.
I Coémo pueden entrar.

Existen dos tipos principales de firewall:

9 Firewall a nivel de red, o filtro de paquetes.
9 Pasarelas (servidor que filtra los paquetes que entran a una red).

El objetivo principal es conocer como sellar nuestro equipo para evitar que accedan gente con
malas intenciones a él y poder hacer algun estropicio a través de la red. En otra ocasidn
veremos como usar un equipo como firewall para una red, de todas formas las reglas son las
mismas.



TCP-Wrap ping

Los TCP Wrappers son unas de las herramientas mas famosas del mundo para reforzar el
control de acceso a la red. Nos permite establecer restricciones sobre los servicios de Internet
gue se cargan en el sistema (inetd) para evitar que accedan a ellos gente no autorizada.

Depende directamente de inetd (deberiamos haberlo deshabilitado por norma de seguridad) y
en cada una de sus lineas, este ejemplo es para que ejecute Telnet en el inicio:

telnet stream tcp nowait root /shin/telnetd telnetd
Asi quedaria con soporte TCP Wrapping:
telnet stream tcp nowait root /usr/sbin/tcpd in.telnetd

Usa las normas de control de acceso a la red de dos archivos "/etc/hosts.allow" y
"/etc/hosts.deny" y tras cada suceso nos informa con un log.

Para configurar estos archivos se desarrollé un lenguaje especial, el "hosts_options" (man 5
hosts_options). hosts_options es muy versatil, ya que se puede llegar a ejecutar un comando
shell cuando una conexién cumpla con los criterios pedidos. También se encuentra mas
informacidn en el man de host_access o en /usr/doc/netbase/portmapper.txt.gz.

Os explico un poco su funcionamiento:
La estructura es la siguiente:
lista_de comandos: lista_clientes (: accidn)

Podemos especificar qué servicios estdn al alcance de ciertos hosts, con reglas tan sencillas
como esta, por ejemplo, lo ideal es tener en el archivo hosts.deny:

ALL: ALL
De esta forma denegamos todo lo que no esté en hosts.allow:

ALL: 192.168.10. EXCEPT 192.168.10.58

Esto significa que acepto para todas mis aplicaciones (ALL:) el acceso a toda la red 192.158.10.
exceptuando al equipo 192.168.10.58

Los comandos pueden ser cualquiera establecido en inetd, los hosts pueden ser nombres de
equipo, direcciones IP o rangos (como el caso anterior, que 192.168.10. establece cualquier Ip
que sea 192.168.10.4##).



Para entender mejor su dinamica os mostraré los comodines:

Comodin: Funcion:

ALL Usado para generalizaciones de barrido, tanto en servicios como en hosts
remotos.

KNOWN Coincide con aquellas mdquinas en las cual su nombre no coincida con su IP

LOCAL Coincide con cualquier nombre que no tenga un "."

PARANOID Usado para que tcpd suprima hosts cuando su nombre no coincida con su IP.

UNKOWN Coincide con aquellas mdquinas de las que no se conoce o su nombre o su IP

Y sus acciones:

Opcion: Descripcion:

allow Hace que a lo indicado en esa entrada se debe aceptar conexién,
independientemente de si esta en el fichero hosts.allow o en hosts.deny.

deny Es como la anterior, pero denegando la conexion.

spawn Ejecuta un comando shell (por si se quiere ejecutar algo cada vez que se
establece una conexidn que coincida con la linea)

twist Es como el comando spawn, pero cortando la conexidn tras ejecutar el comando.

Para estos dos ultimos comandos, se pueden usar las expansiones que permite el tcpd:

%a Direccién de la maquina cliente

%c Informacidn del cliente

%d Nombre del demonio

%h Nombre o IP de la maquina cliente, segln esté disponible

%n Nombre de la maquina cliente

%p PID del demonio

%s Informacién del servidor (demonio@maquina o solo demonio, depende)
%u Nombre del usuario cliente

%% Es un simple caracter %

Imaginemos poder usar la opcién spawn para reproducir un sonido cada vez que intente
conectarse alguien a nuestro servicio telnet o, mejor aiin, mandarle un DoS (Denial of Service)
para colgar el equipo intruso). Ejemplo:

telnet; 192.168.10.5 8 : twist /bin/fecho faSal de m pc!o
telnet: 192.168.10. :spaw /bin/date’ desde %h>>
/var/log/telnet.log : allow

942 Y'I'yR-NXiSal de mi pc! a 192.168.10.58 si intenta acceder al equipo mediante telnet. Y
el siguiente guarda un log de quien y a qué hora se conecto de la red a nosotros.

TCP Wrappers viene con herramientas para verificar sus normas:

tcpdchk: Examina la configuracion de TCP Wrappers e informa de los problemas potenciales
y reales que pueda encontrar.

tcpdmatch: Predice cdmo manipularian los TCP Wrappers una peticidén de servicio especifica.




Establecer un Firewall local gracias al uso de IP firewalling chains
(netfilter):

La transmisién de datos entre ordenadores se hace en forma de paquetes, cada uno de los
cuales es un segmento de datos precedido por un encabezado. El encabezado de un paquete
contiene informacién sobre el paquete mismo, como las direcciones ip del remitente y del
destinatario o el protocolo de transmisidn. Un firewall de filtrado de paquetes es un conjunto
ordenado de reglas de la forma condicion -> accion. Cada paquete es comparado con las reglas
una por una hasta que se cumpla una condicién, entonces se ejecutara la accion
correspondiente.

Para ello, el nucleo de Linux se encarga de esta tarea mediante unas reglas ordenadas en tres
cadenas, llamadas INPUT, FORWARD y OUTPUT. Los paquetes que llegan a la maquina local
con nuestra maquina como destino final son evaluados con la cadena INPUT; los paquetes que
llegan a la maquina local para ser redirigidos a otras maquinas son enfrentados con la cadena
FORWARD; los paquetes generados en la maquina local son enfrentados con la cadena
OUTPUT. A nosotros nos interesa, principalmente, restringir el trafico que llega a nuestra
maquina (INPUT) para evitar ataques y de salida (OUTPUT) para evitar que obtengan datos
nuestros no deseados. La cadena FORWARD es propia de los equipos firewall-proxy que
enlazan dos segmentos de red, cuyo trafico a través es filtrado.

Hay tres evoluciones de los netfilters, el Ipfwadm propio del kernel 2.0, Ipchains (kernel 2.2) y
el que nosotros trataremos: Iptables (kernel 2.4). Para acceder a él debemos ejecutar el
comando Giptables€ y afiadirle las opciones segln esta sintaxis:

iptables - A<cadena> -i<interfaz_entrada> -o<inter faz_ salida>
- s <direccién_origen> - d<direccion_destino>

- p <protocolo> -- sport <puerto_origen> -- dport <puerto_destino>

- j <accién>

Los nombres de las opciones comentadas son las iniciales de las siguientes palabras inglesas:
i="input’ o="output' s="source' d="destination’ p="protocol’ j="jump’ A="add' F="flush’
P="policy’ m="module’.

Otra opcidn interesante es ¢M que nos permite afadir mas médulos de opciones. Entre otras
se encuentra state, que nos permite saber si ya hay una conexién establecida, para asi saltarse
algunas reglas y descongestionar el firewall:

iptables -m state  -- state <estado> -- resto - de-las - opciones...

El firewall debera tener una o mas instancias de las lineas que tienen las condiciones. Estas
condiciones serdn generalmente un combinacién de interfaz, protocolo y puerto destino, pero
pueden ser cualquiera de las mencionadas al inicio.

Si queremos ver las instancias de iptables que hemos creado podemos escribir Giptables ¢L ¢né.



Ejemplo:

iptables - F INPUT

iptables -AINPUT -mstate -- state ESTABLISHED -jACCEPT
iptables -AINPUT -mstate -- state NEW -ilo -jACCEPT
iptables -AINPUT -mstate -- state NEW -ptcp -- dport80 -]
ACCEPT

iptables - P INPUT DROP
iptables - F FORWARD
iptables - P FORWARD DROP

iptables -FOUTPUT

iptables -AOUTPUT - m state  -- state ESTABLISHED -jACCEPT
iptables -AOUTPUT - mstate -- state NEW -o0lo -jACCEPT
iptables -AOUTPUT - m state -- state NEW-ptcp -- sport80 -]
ACCEPT

iptables i P OUTPUT DROP

La opcidn ¢F (flush de reglas) nos permite borrar cualquier entrada anterior que tuviesen las
iptables, es decir, si antes se han definido reglas para INPUT, iptables ¢F las borra para
empezar de nuevo.

La siguiente linea afiade (-A) una linea que acepta sea cual sea el paquete porque la conexién
ya estd establecida (state --state ESTABLISHED) y, por tanto, ya ha sido revidada de antemano.
Hay cuatro estados:

1 NEW (nuevo) Intentando crear una conexion nueva.

1 ESTABLISHED (establecido) Parte de una conexion ya existente.

9 RELATED (relacionado) Relacionada, aunque no realmente parte de una conexién
existente.

1 INVALID (invélido) No es parte de una conexion existente e incapaz de crear una
conexién nueva.

Le sigue una linea de loopback (-i lo), esto es el trafico interno del equipo (como acceder a una
pagina web en localhost).

Suponemos que estamos trabajando en un servidor web, por lo tanto debemos aceptar
conexiones al puerto 80. Finaliza con una politica por defecto (-P) que en este caso es rechazar
todas las entradas que no coinciden.



Como el FORWARD no lo usaremos, limpiamos las reglas y ponemos, por defecto, rechazar
todo.

Finalmente realizamos un proceso igual a los datos de salida (Limpiamos el flush, si estamos
conectados nos acepta, si es loopback también, y si es una salida web, lo mismo; si no se
cumple ninguna de las reglas anteriores finaliza con un DROP.

Esta es una configuracién rdpida, pero en un equipo no solo vamos a estar usando un servicio
web, si permanecemos con la tabla tal y como la hemos establecido no podremos hacer uso de
ssh, samba, correo, ftp, proxyX ya que cada uno tiene sus puertos cerrados (recordenos que si
no cumple las reglas, como predeterminado hemos usado DROP).

Una situacidn muy tipica es usar un pc como terminal para acceder a un servidor mediante ssh,
si queremos estar seguros de que somos los Unicos que podemos acceder a él usamos:

i ptables TA INPUT Ts 192.168.10.61 Tp tcp Tidport 22 1) ACCEPT

Hay muchas mds opciones, en el caso de que estemos usando estas reglas en un servidor con
funciones de nat, también podemos usar las tablas PREROUTING y POSTROUTING

Veamos las reglas que establecen las iptables, o sea, lo que hace con los paquetes que
coinciden con el patrén:

9 ACCEPT (aceptar) Este destino hace que netfilter acepte el paquete.

9 DROP (descartar) Este destino hace que netfilter descarte el paquete sin ningln otro
tipo de procesamiento. El paquete simplemente desaparece sin indicacidon de que fue
descartado al ser entregado a la terminal de envio o a una aplicacion.

9 QUEUE (encolar) Este destino hace que el paquete sea enviado a una cola en el espacio
de usuario.

9 RETURN (retorno) Hace que el paquete en cuestién deje de circular por la cadena en
cuya regla se ejecutod el destino RETURN. Si dicha cadena es una subcadena de otra, el
paquete continuard por la cadena superior como si nada hubiera pasado. Si por el
contrario la cadena es una cadena principal (por ejemplo la cadena INPUT), al paquete se
le aplicara la politica por defecto de la cadena en cuestion (ACCEPT, DROP o similar).

9 REJECT (rechazo) Este destino tiene el mismo efecto que 'DROP', salvo que envia un
paquete de error a quien envié originalmente.

1 LOG (bitacora) Este destino lleva un log o bitdcora del paquete.

 ULOG Este destino lleva un log o bitacora del paquete, pero no de la misma manera
que el destino LOG. El destino LOG le envia informacion al log del nucleo, pero ULOG
hace multidifusidn de los paquetes que matchean esta regla a través de un socket
netlink, de manera que programas del espacio de usuario puedan recibir este paquete
conectandose al socket.

9 DNAT Este destino hace que la direccién (y opcionalmente el puerto) de destino del
paquete sean reescritos para traduccidn de direccion de red. Mediante la opcidn '--to-
destination' debe indicarse el destino a usar.



9 SNAT Este destino hace que la direccién (y opcionalmente el puerto) de origen del
paquete sean reescritos para traduccion de direccion de red. Mediante la opcién '--to-
source' debe indicarse el origen a usar.

1 MASQUERADE Esta es una forma especial, restringida de SNAT para direcciones IP
dinamicas, como las que proveen la mayoria de los proveedores de servicios de Internet
(ISPs). En vez de cambiar la regla de SNAT cada vez que la direcciéon IP cambia, se calcula
la direccién IP de origen a la cual hacer NAT fijandose en la direccién IP de la interfaz de
salida cuando un paquete comprueba esta regla.

Como vemos es muy flexible, pero perdemos opciones que nos daba los TCP Wrappers, como
en una determinada situacidn, poder ejecutar comandos.

Por ultimo sefialar que las iptables no se guardan de una vez para otra, quiero decir que
necesitamos cargar estas tablas cuando se esté cargando el sistema para tenerlas funcionando
siempre.

El procedimiento es muy sencillo, creamos un archivo de texto plano (con la cabezera de
nuestro interprete favorito como: #!/bin/sh , #!/bin/bash X0con nuestro esquema iptables tal
cual lo escribiriamos por teclado (cuidado con el orden), lo guardamos dandole permisos de
ejecucion. Luego debemos ponerlo en el directorio /etc/init.d/, y crear los enlaces a los
niveles de ejecucion que queramos (en /etc/rc*.d/) para que se ejecuten cada vez quese
encienda el servidor:

In - s /etc/init.d/iptables /etc/rc2.d/S92iptables
In - s /etc/init.d/iptables /etc/rc3.d/S92iptables

In - s /etc/init.d/iptables /etc/rc5.d/S92iptables

Con esto hemos creado 3 enlaces débiles de nuestro script (alojado ya en /init.d/) para los
runlevels 2, 3y 5 (los que usan la red) y con un nivel de ejecucion bajo (92 de 100 posibles)
para cerciorarnos que se han cargado los mddulos de red del kernel antes de establecer las
iptables.

Un complemento perfecto, al tener un equipo o servidor ya configurado al cual queremos
aplicarle iptables es comprobar que procesos estamos usando y que puertos son los que usan
para comunicarse. Para esto podemos usar un escaneador de puertos como nmap (desde un
host en la red) que nos permita averiguar los puertos que se estan usando. Luego nosotros con
iptables podemos permitir o denegar su acceso, minimizando el riesgo para el sistema.



Herramientas para la seguridad

1) Bastionado:
a) Bastille Linux

b) Makejail
c) Jailer
d) SElinux
e) Grsecurity
f) Firewall:
i) Watchguard
ii) Dante
iii) Sinus
iv) Firewalk

v) Uso de IP firewalling chains (netfilter):
(1) Ipfwadm (kernel 2.0)
(2) lpchains (kernel 2.2)
(3) Iptables (kernel 2.4), utilidades:
(4) Terminal:
(a) Uso de scripts propios iptables.
(b) ferm
(c) zorp
(d) ipac-ng
(e) gfcc
(f) firewall-easy
(g) fwctl
(h) Pcxfirewall

(i) shorewall
(5) Graficas:

(a) EasyFw

(b) Knetfilter

(c) FirewallBuilder (fwbuilder)

(d) KMyFirewall

(e) Firestarter

(f) Firewall Monitor (Fwmon)
(6) Web:

(a) bastion-firewall

(b) mason
(c) Desde Webmin (mdédulo)

(7) Comerciales:
(a) Smoothwall
(b) Smoothguard
(c) Securepoint Firewall



2)

3)

4)

5)

Auditoria:

a) Tiger

b) Nikto

c) John

d) Crack

e) Flawfinder
f) Rats

Proteccion del terminal
a) Block

Monitorizacién de integridad:
a) Aide

b) Integrit

c) Tripwire

d) fcheck.

e) Monitorizacion:
f) Logcheck

g) syslog-ng

h) ucd-snmp

i) fwlogwatch

j)  fwectl

Evaluacion de vulnerabilidad remota.
a) nessus

b) raccess

c) whisker

d) nikto ( reemplazo de whisker)

e) bass (no libre)

f) satan (no libre)

g) Herramientas de revisién de redes

i) nmap
ii) xprobe
iii) queso
iv) knocker
v) hping2
vi) isic

vii) icmpush

viii)nbtscan



6) Deteccion de intrusos:
a) Snort
b) Tiger
c) lppl
d) Chkrootkit
e) psad
f) portsentry.
g) Iftop
h) Tcpdum
i) Tcpwrappers

7) Analisis forense
a) Tct
b) Strace
c) Ltrace
d) fenris.

8) Antivirus
a) Sanitizer
b) Amavis-postfix
c) Open antivirus

d) /2Y S\ {Sad FyR SMNE NG Ra 102 2L B2EX0



Paso a paso

Termino con un pequefio guion sobre qué pasos hay que seguir para mantener nuestro
sistema libre de intrusos, y nuestros datos y servicios a salvo:

T Limitar el acceso al equipo y desactivar las opciones de la BIOS
o0 Poner una contraseia a la BIOS
o Deshabilitar el arranque desde disquete o CD
0 Poner contrasefa a LILO o GRUB y comprobar su integridad
0 Enordenadores antiguos, deshabilitar el arranque desde disquete cuando el
MBR falla

1 Particionamiento
0 Separar los datos de usuario de los del sistema, logs, etc. A ser posible, los
datos estaticos deberian estar en un soporte de solo lectura
o0 Poner nosuid,noexec,nodev mount options en /etc/fstab en las particiones
ext2/3, asi como en /tmp.

1 Buenas contrasefias y acceso seguro
0 Poner una contrasefia de root en condiciones
0 Habilitar el enmascaramiento y el MD5
o Instalary usar PAM
A AfRadirle soporte MD5 a PAM para asegurar las entradas en los
archivos de /etc/pam.d/ que garantizan el acceso a la maquina
A Configurar /etc/pam.d/login para que root solo pueda accede desde el
equipo local
A Establecer autorizaciones para los tty:s en /etc/security/access.confy
limitarnos a usar root solo para lo imprescindible
A ARadir pam_limits.so para afiadir limites a los usuarios
A Configurar /etc/pam.d/passwd: de forma que tengan un minimo
establecido (no se permiten contrasefias de menos de 6 digitos) y
habilitar MD5
A Afadir los pardmetros de los grupos en /etc/group y afiadir
pam_wheel.so group=wheel en /etc/pam.d/su
A Siqueremos usar un control exaustivo de los usuarios podemos usar,
pam_listfile.so
A Tener otro archivo en /etc/pam.d/ y establecer configuracién de
seguridad en él
0 Establecer los limites en /etc/security/limits.conf (si no usamos PAM)
0 Actualizar /etc/login.defs si estamos usando MD5 o PAM, asegurandonos de
que los cambios también se reflejen aqui
o Desactivar el acceso de root al servicio ftp en /etc/ftpusers
Desactivar el acceso como root desde la red; usar solo su o sudo
o Usar PAM para establecer mayores restricciones en el acceso

o

1 Otras cuestiones de seguridad local

o Configuraciones del Kernel
Parches del Kernel (SELinux y demas)
Configurar y optimizer los logs (/var/log/{last,fail}log, Apache logs)
Verificar que SETUID esté habilitado en /etc/checksecurity.conf
Comprobar la integridad de los archives con los debsums

O O o ©o



0
[0)
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Podemos optar a imprimir los logs en una impresora para no perderlos
Grabar un cd con los archives estaticos o con el sistema en si
Deshabilitar médulos del kernel innecesarios (usar kernel monolitico)

91 Limitar el acceso alared

(o]

Configurar ssh (establecer PermitRootLogin No en /etc/ssh/sshd_config, y
PermitEmptyPasswords No)

Desinstalar telnetd

Deshabilitar o desinstalar /etc/inetd.conf usando update-inetd --disable (o
deshabilitar inetd permanentemente o optar por usar xinetd o rlinetd)
Desactivar todos los servicios de red innecesarios: mail, ftp, DNS, WWW etc.
Usar los programas mdas comunes, sus Ultimas versions y comprobar que estén
comprometidos con el sistema de seguridad de Debian

Establecer jaulas chroot para los usuarios y demonios externos

Configurar el firewall y los tcpwrappers

Si usamos el servidor ftpd establecer que los usuarios solo puedan accede a su
carpeta sin salir de ella (chroot)

Si usamos X, desactivar la autentificacion xhost o usarla a través de ssh
(/etc/X11/xdm/xdm-config poner requestPort to 0)

Deshabilitar el acceso externo a las impresoras

Establecer tlneles ssh para el correo IMAP o POP y siempre guardar los logs
(/etc/syslog.conf)

Asegurar BIND, Sendmail, y demas demonios (usando chroot; y funcionando
siempre sin usar root)

Instalar snort o alguna herramienta similar de logs.

Do without NIS and RPC if you can (disable portmap)

1 Politica seguridad

(o]

0
(0]

Toda la gente que tenga acceso al sistema debe conocer la politica de
seguridad, con quje herramientas contamos y que han de hacer en caso de
vulneracidn

Prohibir el uso de sistemas que no encripten las contrasefas (telnet, rsh, ftp,
imap, http, ...).

Prohibir programas que usen SVGAlib.

Usar quotas en disco.

71 Informar de fallos en la seguridad
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Suscribirse a cuentas de correo de informes de seguridad

Mantener el sistema actualizado ¢ afiadir a /etc/apt/sources.list la entrada de
http://security.debian.org/debian-security

Usar cron u otro procedimiento para actualizar el sistema periodicamente
(apt-get update && apt-get upgrade)
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Licencia

He estado investigando un poco el tema de las licencias (Creative Commons, FDLX) y
por ahora la que mas me convence es esta:

Reconocimiento -NoComercial-Compartirigual 2.5 Espafia

Usted es libre de:

1 copiar, distribuir y comunicar publicamente la obra
1 hacer obras derivadas

Bajo las condiciones siguientes:

1 Reconocimiento. Debe reconocer los créditos de la obra de la manera especificada por
el autor o el licenciador.

1 No comercial. No puede utilizar esta obra para fines comerciales.

1 Compartir bajo la misma licencia. Si altera o transforma esta obra, o genera una obra
derivada, sélo puede distribuir la obra generada bajo una licencia idéntica a ésta.

1 Alreutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de
esta obra.

1 Alguna de estas condiciones puede no aplicarse si se obtiene el permiso del titular de
los derechos de autor

Mas detalles en:

http://creativecommons.org/licenses/by-nc-sa/2.5/es/deed.es
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