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Introduccion

Este trabajo esta enfocado a conocer los aspectos bésic
le la seguridad en un sistema Linux, concretamente
enfocado a Debian, ya que es el sistema operativo que
usaremos como administradores; es el SO que mejor
politica de seguridad tien al ser totalmente trasparentes
cuando surgen problemas y llevan un minucioso control
sus actualizaciones de seguridad. Ademas, el sistema
operativo que uso es Debian 3.1 (Samgemi servidoy la
mayoria de las reglas de seguridad se pueden agicaalquier otro sistema GNU/Linux.

Para iniciar desde 0 a montar una maquina con Linux debemos conopéntigales tareas
relacionadas con Iseguridad que puedan afectar a un sistema informético

Instalacién y configuraciorDebemos teneclarala funcion del sistema, seleccion del software
mas adecuado a la tarea a realizar y mecanismos basicos de proteccion a implementar previos
a la puesta en marcha.

Bastionado (fortificacion) del sistemdo que determinda instalacion deortafuegos locales,
adaptacion del nucleo del sistema, compartimentalizacion del acceso de los servicios, revision
de la instalacion, etc.

Actualizacion de parches de seguridékegun lavolucion natural de los sistemas operativos
(afectados pr el descubrimiento de problemas de seguridad¥ permitird conocelos pasos

a dar para solucionar los problemas de seguridad conocidos de antemano.

Instalaciéon de herramientas de monitorizacién del sistema y de deteccidimtteisos, para
implementar mecanismos de deteccién y sus funciones.

Utilizacion de herramientas de auditoria para la comprobacién de la seguridad local y

remota. Estas herramientas facilitan la revis@mtinuadel estado de seguridad y

cumplimiento de la polita de seguridad.

Uso de lerramientas en el caso de que el sistema sea comprometidm aquellos casos en

las que los analisis forenses formen parte del mecanismo de reaccion.

Otros sistemas de seguridad sas implementaciones denéivirus, sistemas de ficheros con
journaling, implementaciones de tuneles cifrados, herramientas de firma digitalque nos
permitirian crear una verdadera fortificacién para cualquier uso que le demos.

Ademas, existentras medidas adicionales paedeguridaden los cuales no incidiré, como:

Selinux, Security Enhaced Lingue es una coleccion de parches que modifican el nicleo del
sistema operativo Linux, fortaleciendo los mecanismos de coitasiado emna arquitectura
de seguridad integraden el kernel 2.6.esta a cargo dél Debian.

Grsecurity/Pax queofrece varios parches al nucleo de Linux que mejoran la seguridad global
del sistema junto con el sistema Pax, que evita qu@tssbles bugs del sistema pueda ser
explotadopos hacker, @aalmente lo lleva Gentoo.

Pie/ssp evitanlos desbordamientos y errores de pila, que son errores muy usados por los
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Instalacion y configuracion

Iremos por pasos, pnero nos centraremos en todos los aspectos que son determinantes en la
seguridad de un sistema informético, segun su orden I6gico de implementacién. Puede que
algunos procesos 0s parezcan excesivos pero estan enfocados a la maxima seguridad,
partiendo queun sistema Debian puede llegar a ser, desde un pc de uso diario a un servidor
con importantes bases de datoayoacceso (incluso fisico) debe estar restringido.

Seqguridad primaria (Hardware)
Acceso fisica la torre Tanto si es un ordenador que cualepa pueda usar en un domicilio o
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mismo, ya que si tiene acceso a él puede modific . '";..".'\

todo el trabajo que hayamos hecho configurando é\

la seguridad, ya que podria resetdéambios o 5
arrancar el sistema en modo rescate con el que
acceda como root. Contra esto un buen sistema ¢
cierre con llave y deshabilitar desde la bios el
arranque desde otras unidades (red, cd, usb,
disquete). En un servidor, seria hasta aconsejabl
retirar estas unidades (o desenchufarlas fisica o
I6gicamente) para evitar cualquier tipo de sabotec.

Contrasefia en la BIOS (acceso y arrandbeino consecuencia de lo anterior, también
tenemos que restringir el acceso a la BIOS, si permitimos que puedaracammdguier
configuracién, podran desde acceder a nuestro sistema como des configurar el hardware. Si
hiciera falta, se podria, incluso, colocar contrasefia al propio ikdiordenador, para que no
pueda ser arrancado sin autorizacion.
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Seguridad secundaria (instalacion)

Si vamos a usar nuestro Debian sin conexién de red de ningln tipo, podemos estar seguros
gue nuestros datos van a estar completamente seguros, con solo los pasos anteriores. Pero
cuando nos sumergimos en Internet la cosa cambiaguesiemos un sistema totalmente

seguro, lo debemos hacer desde el principio.

Partimos de un ordenador al que le pondremos Debian, es aconsejable el usar una versién
Testing, ya que las versiones de los programas son mas actuales, y por tanto, con menos bug
pero también podemos confiar en el equipo de pruebas de Debian y usar una Stable. No se
aconseja Unestable ya quesospropios fallos que pueda tener un programa, son los usados
por los hackers para acceder al sistema.

Antes de encender el ordenadoraainstalar, siquiera sacarlo de su embalaje, debemos tener
claros todos los pasos antes de iniciar la instalaé&bemos de conseguir los Cbes la
distribucién en cuestion, no es aconsejable un netinstall ya que no debemos conectar nuestro
equipo a lared hasta que no esté todo listo y configurado. Y no, no he dicho ninguna tonteria,
ya sé que por Internet se obtienen las ultimas versiones y es mas cémodo, pero cuando
instalamos un SO ya se ponen servicios a funcionar con la configuracion basicgpuedpie
suponer una vulnerabilidad.

Elesquema de las particioneambién es esencial, poder poner /home o /tmp en particiones
distintas es ideal si ocurre un fallo en el Sque un usuario llene el disco dejando sin espacio
al sistema. Incluso todos loaths que son estaticos, deberian estar en particiones separadas,
montadas en solo lectura (o en un dispositivo de solo lectura). Si podemos optar por varios
discos duros, podemos crear sistemas redundantes o dividir las particiones anteriores en
discos, dncluso restringirle el acceso de escritura desde la BIOS. También es importante
separar el directorio /var ya que contiene los logs y demas informacion que crece
continuamente, para evitar el llenado del disco.

Es principal el hacer wesquema de los usu#s que crearemos en el sistema, con sus

privilegios, grupos, carpetas y hacia qué uso van a estar enfocados. Recordemos que para root
debemos crear una contrasefia absurda, incoherente de forma que no pueda ser averiguada
por ningun software dexplotacid (como diccionarios). No olvidemos usaot solo para

tareas administrativas. Para cualquier tarea usar un usuario sin privilegios.

Ya podemos arrancar el PC, configurarle la bios como hemos dicho anteriormente y empezar la
instalacion de Debian. Nos ca@raremos de aceptagl uso de contrasefias MD5 y el uso de
shadow(es un archivo, solo accesible por root, que contiene las contrasefias de los usuarios)

La instalacion debe ser basica, no instalar nada que no estemos completamente seguros que
los usarems (y configuraremos convenientemente), con lo que, tras la instalacion haya un
minimo de servicios corriendo y todos los demonios estén deshabilita@osavés de

borrarlos en los runlevels, de inetd y de la carpeta init.d).

Si hemos deshabilitado o destalado todos los paquetes (y sus servicios) que no sean
totalmente necesarios y lo verificamos con ur;ps podremos seguir con el siguiente
apartado.



Bastionado (fortificacion) del sistema.
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fortificarnos de cara al entorno alrededor del equipo. Si no ponemos
contrasefia en el arranque de la BIOS (o el equipo no lo soporta) debemo
hacer uso de un segundo nivel de control para evitar que puedan arranca
desde un dispositivo externcapa acceder como root.

GRUB y LIL@onfiguracion obligadeAmbosson gestores de arranque que s
alojan en el MBR tjenen la opcién de colocar passworms sus entradas.

Con LILO solo hay que afadir a su archivo de configuracién (/etc/lilo.conf) #réakaen
correspondientes password=mipasswd y restricted (si no se pone este ultimo pedira siempre la
contrasefia. Con GRUB es igual, al archivo de configuracion (/boot/grub/menu.lst) la afladimos
passwd mipasswd y a cada entrada lock. Es interesante la dagais usar la codificacién

md5 para estos. Es peligroso mantener sin contrasefia estas entradas, y mas aun si se usa la
terminacion single que nos permite acceder directamente como root.

Boot Master Record accesible en caso de erido olvidemos protegetambién las entradas
para diquete o CD de los gestores de arranque, ademas de verificar la integridad de estos
gestores, ya que si falla la carga del MBR queda accesible al arranque desde disquete.

Deshabilitaremos el prompt de rootEn las versiones 2.2 dlinux hay una opcién que nos

permite cargar médulos si no se cargan convenientemente con la autodeteccion. Es debido a
un proceso llamado cramfs que se carga en el inicio, si se pulsa ENTER en los 5 segundos que
da, se puede acceder como root. La soln@a deshabilitarlo poniendo DELAYsrOsu archivo

de configuracion (/etc/mkinitrd/mkinitrd.conf)

Particiones segurasSi el sistema de particiones lo hemos planteado correctamente,
deberemos montarlas gracias a /etc/fstab segun sus caracteristicasj€épaple, una particion

de datos que los queremos estatice®mo /usr montarla como read only o establecer noexec
para evitar ejecuciones dde carpetas donde no debe de haber ejecutables como la particion
de logs 0 a /tmp Es también interesante que lasuarios registrados tengan un sistema de
cuotas para evitar que llenen los discos duros y provocar un colapso del sistema.

LinuxPAM Hay otras utilidades que nos permitemriasalla; PAMnos permite establecer un
sistema comun de autentificacion de asins para las aplicaciones, sin tener que ir
cambiandolo en cada una. Es decir, permite establecer reglas para los usuarios de que

I LOO CRySALASRS/ dd- NI #CHLI HCNIX By 2 &Y Q@yiNIS3 S0 SCRkT - 2 oM
libpam-cracklih se puedausar autentificacion en MD5, establecer un tamafio minimo de
CyINESI 2ygY SNRIRS By RA T fARRaX 984S 30k fY SyTB itil para administradores y uso en
directorios externos como radio o ldap.

Uso de su o sudddebemos evitar el uso de root como usuarigsgr el comando su o sudo
para egcutar tareas especificas erstgue se necesite privilegios. Asi evitamos cometer
errores y vulnerar nuestra propia seguridad.

Fortificacion gracias al kernel y FirewalEste tema lo comentaremos mas adelante.



Actualizacion de parches de seguridad

Tras todo el proceso anterior ya podemos conectar nuestro equipo a la red,
con certeza de que un hacker tendra muchos problemas para vulnerarlo.
Pero Debian venasalla:

Cuando se encuentran nuevos bugs o fallos deiisead, los responsables

de Debian lo comunican y en cuestidén unos dias, e incluso horas, el bug es
encontrado y solucionado. Para los usuarios hacen un nuevo paquete que se proporciona en
http://security.debian.orgsubsanando el conflicto.

Por ello, para mayor seguridad de nuestro sistema debemos establecer una politica de

actualizacién del sistema periddicamente (mediante cron, por ejemplo, captuget update

&& apt-get upgradg, pero para ello debemos cercion®s de que la siguiente linea esta en
nuestro archivo de configuracion /etc/apt/sources.lst:

deb http://security.debian.org/debian-security stable/updates main contrib noffree
E incluso obtener los paquetes que son prohibidos en Estados Unidos:

deb http://security.debian.org/debian-non-US stable/nonUS main contrib notree
Si desea, también puede agregar las lineas deksdebambién a apt.

Es interestante registrarse en servicios de publicacién de vulnerabilidades tsta di

correo delos anuncios de seguridad de Debiatonde son anunciados avisos y correcciones
para promocionar paquetes por el equipo de Debian, d@nian-security@lists.debian.org
donde se puede participar en discusiones acerca de cosas relacionadas a la Seguridad d
Debian. Para suscribirse solo hay que seguir los pasos en:
http://www.debian.org/MailingLists/subscribe

Estas listas de correo tienen un muy bajo volumen, y al suscribirse a esta usted sera
inmedatamente alertado de los asuntos de seguridad de la distribucién Debian. Esto le
permite rapidamente cargar nuevos paguetes con correcciones en la seguridad, lo cual es muy
importante en el mantenimiento de un sistema seguro.


http://security.debian.org/
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